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Ustawa o Krajowym Systemie Cyberbezpieczeństwa (KSC) określa, jak Polska chroni się przed zagrożeniami w cyberprzestrzeni. Choć skierowana jest głównie do instytucji publicznych i operatorów usług kluczowych, zawiera także ważne wskazówki dla obywateli, które pomagają zwiększyć bezpieczeństwo cyfrowe w codziennym życiu.
W jaki sposób zadbać o swoje bezpieczeństwo w sieci?
1. Świadomość zagrożeń 
• Poznaj podstawowe rodzaje cyberzagrożeń: phishing, złośliwe oprogramowanie, fałszywe sklepy i portale.
• Zachowaj czujność wobec podejrzanych e-maili, SMS-ów i linków proszących o dane osobowe lub hasła.
2. Ochrona danych i haseł
• Twórz silne i unikalne hasła (minimum 12 znaków, różne dla każdego konta).
• Nie udostępniaj haseł ani danych osobowych.
• Włącz uwierzytelnianie dwuskładnikowe (2FA).
3. Aktualizacje i ochrona urządzeń 
• Regularnie aktualizuj system operacyjny, przeglądarkę i aplikacje.
• Używaj legalnego, aktualnego oprogramowania antywirusowego.
• Nie instaluj programów z nieznanych źródeł.
4. Bezpieczne korzystanie z Internetu 
• Korzystaj z zaufanych sieci Wi-Fi, unikaj logowania do banku przez publiczne Wi-Fi.
• Sprawdzaj, czy strona ma zabezpieczenie HTTPS.
• Nie udostępniaj zbyt wielu informacji o sobie w mediach społecznościowych.
5. Reagowanie na incydenty 
• W przypadku podejrzenia cyberataku zgłoś to do:
  - CERT Polska (https://cert.pl)
  - Policji lub prokuratury, jeśli doszło do przestępstwa.
• Poinformuj bank, operatora lub administratora, jeśli problem dotyczy ich usług.
6. Edukacja cyfrowa 
• Korzystaj z bezpłatnych kursów i kampanii edukacyjnych:
  - #CyberbezpiecznySamorząd
  - Bezpieczny Internet (gov.pl)
  - Akademia NASK.
7. Współodpowiedzialność 
• Każdy użytkownik internetu ma wpływ na bezpieczeństwo całego systemu.
• Dbanie o cyberbezpieczeństwo to element obywatelskiej odpowiedzialności.
Przydatne linki
www.cert.pl/ouch - Biuletyn Ouch! - darmowy zestaw porad bezpieczeństwa dla użytkowników komputerów
www.cert.pl - Artykuły z zakresu cyberbezpieczeństwa
www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo - poradniki na witrynie internetowej Ministerstwa Cyfryzacji
www.nask.pl/bezpiecznydzien - strona internetowa kampanii mającej na celu zwiększanie poziomu świadomości społecznej i promowanie bezpieczeństwa w cyberprzestrzeni
